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摘　 要:现有窃电检测方法多聚焦于日线损率异常突出的高损线路,而非高损线路中的潜在短时、间歇性窃电行为易被负荷波

动、计量误差与运行方式变化掩盖,难以有效辨识。 为此,提出了一种基于互信息差值动态图与邻接特征的非高损线路窃电检

测方法。 首先,在小时尺度下采用滑动窗口计算用户用电量与线损电量的互信息,构建互信息差值动态图序列;并引入逐窗口

自适应阈值以刻画用户用电量与线损之间随时间演化的非线性依赖关系,从而避免固定阈值导致的图结构不稳定。 其次,设计

融合图自编码器与动态权重平衡机制的特征提取方法:基于跨窗口的邻接关系重构任务,捕捉用户在群体网络中连接模式的时

序演变,提取反映用户与群体依赖关系稳健性的邻接特征;同时采用动态权重加权损失,抑制正负样本不均衡引起的训练偏置,
防止图重构学习发生退化。 最后,采用主成分分析对嵌入特征降维优选,并结合 K-Means++聚类实现无监督异常识别。 仿真算

例与真实数据实验表明,所提方法能够在非高损场景下有效识别窃电用户,验证了方法的可行性与有效性。 该方法从群体关系

演化视角刻画用户用电行为与线损之间的动态依赖关系,将窃电检测问题转化为图异常检测问题,为中压线路窃电检测提供了

一种有效且具工程实用性的技术路径。
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Abstract:Existing
 

electricity
 

theft
 

detection
 

methods
 

primarily
 

focus
 

on
 

high-loss
 

feeders,
 

where
 

anomalies
 

in
 

the
 

daily
 

average
 

line-loss
 

rate
 

are
 

pronounced.
 

However,
 

potential
 

short-term
 

and
 

intermittent
 

electricity
 

theft
 

on
 

non-high-loss
 

feeders
 

is
 

easily
 

masked
 

by
 

load
 

fluctuations,
 

metering
 

errors,
 

and
 

changes
 

in
 

operating
 

conditions,
 

making
 

such
 

theft
 

difficult
 

to
 

detect
 

effectively.
 

To
 

address
 

this
 

issue,
 

this
 

paper
 

proposes
 

a
 

method
 

for
 

electricity
 

theft
 

detection
 

on
 

non-high-loss
 

feeders
 

based
 

on
 

a
 

mutual-information-difference
 

dynamic
 

graph
 

sequence
 

and
 

adjacency
 

features.
 

First,
 

at
 

an
 

hourly
 

resolution,
 

a
 

sliding
 

window
 

is
 

employed
 

to
 

calculate
 

the
 

mutual
 

information
 

between
 

users′
 

electricity
 

consumption
 

and
 

line-loss
 

electricity,
 

thereby
 

constructing
 

a
 

mutual-information-difference
 

dynamic
 

graph
 

sequence.
 

A
 

window-wise
 

adaptive
 

threshold
 

is
 

introduced
 

to
 

capture
 

the
 

nonlinear
 

dependency
 

between
 

users′
 

electricity
 

usage
 

and
 

line
 

loss
 

as
 

it
 

evolves
 

over
 

time,
 

avoiding
 

graph-structure
 

instability
 

caused
 

by
 

a
 

fixed
 

threshold.
 

Second,
 

a
 

feature
 

extraction
 

method
 

combining
 

a
 

graph
 

autoencoder
 

and
 

a
 

dynamic
 

weight
 

balancing
 

mechanism
 

is
 

developed.
 

Based
 

on
 

a
 

cross-window
 

adjacency
 

reconstruction
 

task,
 

it
 

captures
 

the
 

temporal
 

evolution
 

of
 

connection
 

patterns
 

within
 

the
 

population
 

network
 

and
 

extracts
 

adjacency
 

features
 

that
 

reflect
 

the
 

robustness
 

of
 

users′
 

dependency
 

relationships
 

with
 

the
 

group.
 

Meanwhile,
 

a
 

dynamically
 

weighted
 

loss
 

function
 

is
 

applied
 

to
 

mitigate
 

training
 

bias
 

caused
 

by
 

the
 

imbalance
 

between
 

positive
 

and
 

negative
 

samples
 

and
 

to
 

prevent
 

degeneration
 

in
 

graph
 

reconstruction
 

learning.
 

Finally,
 

principal
 

component
 

analysis
 

is
 

used
 

to
 

reduce
 

and
 

select
 

the
 

embedded
 

features,
 

and
 

K-Means + +
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clustering
 

is
 

applied
 

for
 

unsupervised
 

anomaly
 

identification.
 

Simulation
 

studies
 

and
 

experiments
 

on
 

real-world
 

data
 

demonstrate
 

that
 

the
 

proposed
 

method
 

can
 

effectively
 

detect
 

electricity-theft
 

users
 

in
 

non-high-loss
 

scenarios,
 

verifying
 

its
 

feasibility
 

and
 

effectiveness.
 

From
 

the
 

perspective
 

of
 

group
 

relationship
 

evolution,
 

this
 

method
 

characterizes
 

the
 

dynamic
 

dependencies
 

between
 

users′
 

electricity
 

consumption
 

and
 

line
 

loss,
 

transforms
 

electricity
 

theft
 

detection
 

into
 

a
 

graph
 

anomaly
 

detection
 

problem,
 

and
 

provides
 

an
 

effective
 

and
 

practically
 

applicable
 

technical
 

solution
 

for
 

electricity
 

theft
 

detection
 

on
 

medium-voltage
 

feeders.
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0　 引　 　 言

　 　 中压配电线路中,用户窃电行为是导致配电损耗的

主要因素之一[1] 。 此类行为不仅直接侵害供电企业的经

济利益,还会破坏电网的安全稳定运行,并可能诱发火

灾、触电乃至大范围停电事故[2-3] 。 智能电表在配电网络

中的普及推动了计量方式的智能化,但与此同时,窃电手

段也呈现出多样化与隐蔽化趋势,使得窃电检测的难度

不断加大[4-5] 。 窃电行为已成为全球电力行业亟待解决

的重大问题。 相关研究表明,全球 138 个国家因窃电造

成的年度经济损失高达 1
  

012 亿美元[6] ,凸显了该问题

的普遍性和严重性。 因此,研究并应用有效的窃电检测

技术,对于提升电能利用效率、保障电力企业利益以及维

护公共用电安全,具有重要的现实意义。
传统的窃电检测主要依赖人工巡检与经验统计,其

检测效率低、覆盖面有限,难以满足当前配电系统的需

求。 随着高级计量基础设施的逐步普及,大规模用电数

据的获取为数据驱动的窃电检测方法提供了可能[7] 。 近

年来,数据驱动的窃电检测技术在国内外均进行了广泛

研究,主要可分为基于机器学习、深度学习以及状态估计

的方法[8-10] 。 基于机器学习的方法认为正常用户的用电

行为具有相似性和规律性,可以通过用户负荷特征或统

计指标划分正常与异常群体。 文献[11] 通过融合多种

异质学习器来构建集成模型,从而更好地发挥不同学习

器的互补优势。 然而,基于机器学习的方法实现相对简

单,但往往依赖于特征工程,难以自适应捕捉中压用户负

荷与线损之间复杂的非线性动态关系。 基于深度学习的

方法通过构建神经网络模型,挖掘用户用电数据中的潜

在模式。 文献[12] 结合卷积自编码器与长短期记忆网

络构造窃电检测模型,通过二维转换和自编码器提取电

力数据的空间特征,融合时空特征实现窃电用户定位。
基于深度学习的方法具备更强的特征学习能力,但其训

练过程往往需要大量历史数据和高质量的标注样本,且
可解释性较为不足。 基于状态估计的方法将系统的运行

状态与电气量之间的数学关系建立起来,并通过状态估

计算法对当前时刻的量测值进行一致性检验。 文

献[13]基于三相状态估计器的数据分析技术,提出了一

种利用加权最小二乘与坏数据分析框架,并结合测量残

差相关性指标的检测与定位方法,用于识别配电网中的

窃电用户。 基于状态的方法物理意义明确,然而往往依

赖高精度的量测装置和准确的系统参数,在实际应用场

景中受到一定限制。 近年来,图表示学习的快速发展也

进一步推动了图异常检测研究,相关方法通常在图结构

与节点表示空间中识别偏离模式,实现对异常节点、异常

边或异常子图的检测[14] 。 文献[15]通过将时间序列特

征转化为嵌入向量并构建图结构数据,以提高复杂异常

模式下的检测性能。 然而,现有无监督图异常检测方法

在建模上仍多聚焦于节点属性与固定的相关性构图,侧
重于识别节点属性显著偏离或结构异常的节点。 同时,
静态图难以刻画关系结构随时间演化的动态过程,从而

对非高损线路中短时、间歇性窃电引起的时序关系偏离

不够敏感。
现有方法虽在不同层面取得一定成效,但大多数研

究仍集中于低压住宅用户场景,对于酒店、工业厂房等中

压线路下的专变用户关注不足[16] 。 一方面,中压线路用

户的用电特性复杂,工商业用户电量常随生产计划呈现

显著波动[4] ,难以直接从负荷曲线中提取稳健特征;基于

深度学习的有监督方法虽具备自动特征学习能力,但依

赖大量标注样本且可解释性不足;而基于状态估计的方

法虽然物理意义明确,却往往依赖高精度量测装置和准

确的系统参数,实际应用受限[10] 。 另一方面,工程实践

中普遍以日均线损率为主要判据,选取配电损耗显著高

于阈值的线路作为检测对象,而对非高损线路中潜在的

窃电行为缺乏有效的识别方法[17] 。 在非高损线路中,窃
电行为更可能以短时、分时段、间歇性方式发生,其对日

均线损的边际贡献有限且统计特征不稳定,容易被工商

业负荷波动及日尺度统计的平滑效应所掩盖,从而使以

日均线损阈值为入口的工程筛查难以有效覆盖该类风

险。 与此同时,稽查资源往往优先投向高损线路,使得非

高损场景更难获取充足且高质量的窃电标注样本,进一

步限制了依赖大量标注数据的有监督模型在该场景的适

用性与可迁移性。
针对这些问题,为克服现有静态图建模与数值特征

分析在非高损线路窃电识别中的局限,本文从群体关系

演化视角切入,在互信息依赖关系分析的基础上,结合群

体关系建模与图表示学习技术,以小时尺度用电信息为

基础,提出一种面向非高损中压线路的窃电检测方法。
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本文的主要贡献包括:
1)提出基于互信息差值的动态图建模框架。 通过滑

动窗口计算用户用电量与线路总线损电量的互信息,并
采用逐窗口自适应阈值构建互信息差值时序图,实现随

时间窗口自适应的关系构建,减少对固定阈值与经验参

数的依赖。 从群体关系演化视角刻画用户用电行为与线

损之间的动态依赖关系,将窃电检测问题转化为图异常

检测问题。
2)设计基于图自编码器的邻接特征提取方法。 通过

跨窗口的邻接关系重构任务,捕捉用户在群体网络中连

接模式的时序演变规律。 该机制能够有效提取反映用户

与群体依赖关系稳健性的深层特征,利用正常用户与窃

电用户在图结构中邻接关系稳定性的差异实现异常行为

的表征学习。
3)提出融合样本平衡机制的无监督异常识别框架。

针对图中正负边样本严重不平衡问题,在图自编码器训

练中引入动态权重调节与损失加权策略,防止模型在图

重构任务中发生退化。 在此基础上,结合主成分分析和

K-Means++聚类算法,实现窃电用户的无监督识别。
仿真与实测数据结果表明,所提方法在无需标注数

据的情况下即可准确识别非高损线路中的窃电用户,为
中压配电网窃电检测提供了一种有效且具工程可实施性

的技术路径。

1　 非高损线路窃电行为机理与关联性分析

1. 1　 非高损线路窃电问题分析

　 　 中压配电线路是电能输送的重要环节,其运行状态

直接关系到电网的经济效益与安全可靠性。 在工程实践

中,线路日均线损率常被作为判别依据[16] ,一般假设阈

值为 7% ,该数值来源于当前欧盟平均线损率 7% [18] 。 当

某线路的日均线损率超过这一预设阈值时,即被认定为

异常高损线路,并进一步对其中用户进行排查。
然而,这种基于日均线损率的分析方法存在局限性,

容易忽略非高损线路中潜在的窃电行为,导致隐蔽性较

高的窃电用户难以有效识别。 以中国某地区的一条

10
 

kV 线路线损数据为例[19] 。 如图 1( a)所示,在日尺度

上,该线路的日线损率在 2% ~ 4% 波动,处于正常范围,
未能触发基于日均线损率的异常检测阈值。 然而,实际

情况表明,在第 4 个采集日发生了窃电行为。 如图 1(b)
所示,在小时尺度下,部分时段的线损率骤增至 8. 7% ,显
著偏离正常范围。 由于局部时段的剧烈波动在日均化过

程中被平滑,窃电行为未被有效识别。
这一现象表明,即使线路整体日线损率表现为非高

损,仍可能存在隐蔽的窃电问题。 此类线路在大部分时

间保持正常,仅在局部时段发生异常用电,造成短时线损

率剧烈波动。 因此,仅依赖日线损率的高损线路判别方

法存在明显局限性。 要有效识别非高损线路中的窃电行

为,必须结合更细粒度的时间尺度分析,并引入滑动窗口

机制,从而捕捉日均化掩盖的短时异常特征。

图 1　 10
 

kV 中压线路线损率曲线

Fig. 1　 Line-loss
 

rate
 

curve
 

of
 

the
 

10
 

kV
 

medium-voltage
 

feeder

1. 2　 典型窃电模式分析

　 　 窃电用户通常通过绕表法、欠流法、移相法或网络攻

击等方式篡改计量数据,以减少记录的用电量并获取非

法电力。 文献[20]归纳了当前常见的 8 种窃电类型,如
图 2 所示。

前 7 种类型包括固定比例窃电、削峰窃电、阈值窃

电、动态比例窃电、基于均值的随机比例窃电、分时段置

零窃电和均值替代窃电方法。 这些窃电方式通过干扰或

篡改电能计量系统,人为降低用户的用电量,导致线路的

非技术性损失增加,进而造成电力企业的经济损失和安

全问题。 相比之下,第 8 种窃电类型具有更高的隐蔽性。
这种方式利用分时电价机制,通过篡改高峰时段的计量

数据来减少计量电量。 这种窃电策略使得窃电行为在日

尺度用电数据中难以显现异常,增加了检测难度。
因此,有必要采用更细粒度的时序分析,并结合用户

群体关系网络挖掘潜在异常。 通过将单用户负荷特征分

析拓展为群体依赖关系建模,有助于在非高损线路场景

下实现更有效的窃电检测。
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图 2　 8 种窃电类型的示意图

Fig. 2　 Schematic
 

diagram
 

of
 

eight
 

electricity-theft
 

types

1. 3　 基于互信息的用户负荷与线损关系分析

　 　 配电网中,中压线路的损耗来源主要包括技术损耗

(technical
 

loss, TL) 与非技术损耗 ( non-technical
 

loss,
NTL)。 在线变户表关系正确的条件下,线路线损率 L
(单位为% )可用式(1)计算[21] ,即:

L = I - S
I

= ΔW
I

= TL + NTL
I

(1)

式中:I 为线路输入电量;S 为线路售电量; ΔW 表示线损

电量,包含线路自身损耗导致的 TL 和主要由窃电所导致

的 NTL。 当窃电发生时,输入电量超过售电量,导致 NTL
和 ΔW 增加,从而增加整体线损。

为深入分析用户用电行为与线损之间的依赖关系,
本文引入互信息方法进行分析[22] 。 互信息是衡量随机

变量间统计依赖程度的重要指标,能够同时捕捉线性和

非线性相关性。 相较于传统相关系数,互信息不受线性

关系限制,因此更适合刻画用户负荷与线损之间的内在

联系。 本文采用滑动窗口方法,计算了某 10
 

kV 中压线

路 F16 下各用户用电量与该线路线损电量之间的互信

息。 数据集包含该线路的总线损电量以及线路下 34 个

工商业专变用户的用电量,时间范围为 2023 年 3 月 1 日

至 2023 年 5 月 31 日,共计 2
 

208 个连续小时的数据[19] 。
图 3 展示了互信息分布的箱线图。 箱体中间的横线

表示互信息值的中位数。 箱体的顶部和底部是互信息值

的上四分位数和下四分位数,箱体外的圆点表示离群值。

由图可见,用户的箱体高度普遍较小,四分位距集中。 互

信息的中值、 下四分位数、 上四分位数分别分布在

[1. 79,2. 02],[1. 56,1. 86],[2. 06,2. 23]。 表明正常用

户的互信息值波动性较小且分布模式相对一致,且其负

荷与线损电量之间存在稳定的依赖关系。 该群体层面的

稳定依赖关系为后续互信息差值图的构建提供了依据。

图 3　 互信息分布箱线图

Fig. 3　 Boxplot
 

of
 

mutual
 

information
 

distribution

然而,仅依靠互信息分析进行用电行为特征刻画存

在一定局限性。 在实际配电网中,当线路数量众多且接

入用户规模庞大时,仅凭箱线图或互信息统计特征难以

直观识别异常模式。 此外,窃电行为导致的局部互信息

下降与正常用户因数据噪声或负荷波动引起的短时异常

难以区分,容易造成误判。 为此,本文进一步引入动态图

构建方法。 将用户视为节点,根据用户间互信息强度的

相似程度构建边连接,从群体网络层面刻画用电行为与

线损的依赖模式。 相比单用户用电特征分析,图结构不

仅保留了个体特征信息,还能通过群体关系约束凸显异

常用户的相对偏离程度,从而更有效地识别潜在的窃电

行为。

2　 窃电检测模型及原理

2. 1　 互信息差值图构建

　 　 图是一种由节点和边组成的数据结构,相较于其他

数据类型,能够更有效地表示对象之间的复杂关联关

系[23] 。 与传统的序列化或向量化表示不同,图不仅保留

了节点的个体属性,还通过边的连接体现节点之间的相

互作用,从而在结构化层面揭示潜在的模式与规律。 近

年来,图结构已广泛应用于网络安全、金融交易监测和社

交网络分析等领域,在复杂关系建模与异常检测中展现

出独特优势。
在窃电检测问题中,单个用户的负荷曲线往往具

有较强的随机性与波动性,仅依靠个体时序特征难以

全面刻画其行为模式[24] 。 将多个用户置于统一的图结

构框架下,可以通过节点表示用户自身特性,通过边表
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示用户之间的相似性或差异性,从而在群体层面揭示

协同行为与异常模式。 互信息是一个随机变量中包含

的关于另一个随机变量的信息量,是变量间相互依赖

性的量度。 1. 3 节已对用户负荷与线路损耗的关系进

行了分析。 基于此,本文将用户集合表示为图的节点,
并根据用户之间互信息强度的相似性建立边。 对于每

个窗口 t,对每个用户计算用电量 X 和线损电量 W 之间

的互信息[25] ,即:

I(X;W) = ∑
x,w

p(x,w)ln p(x,w)
p(x)p(w)

(2)

式中: I(X;W) 表示变量 X 和 W 之间的互信息; P(x) 和

p(w) 分别表示变量 X 和 W 的边际密度函数; p(x,w) 表

示变量 X 和 W 的联合概率密度函数。 互信息还可以表

示为熵的组合形式,即:
I(X;W) = H(X) + H(W) - H(X,W) (3)
其中, H(X) 为变量 X 的信息熵,表示 X 的不确定

性; H(W) 为变量 W 的信息熵; H(X,W) 为 X 和 W 的联

合熵,表示两变量共同的不确定性。
采用长度为 h,步长为 s 的滑动窗口对时间序列进行

分段。 在第 t 个窗口内,得到每个用户的归一化后的互

信息( normalized
 

mutual
 

information,NMI)。 归一化处理

有助于降低不同用户负荷幅值与波动尺度差异带来的影

响,使不同用户的依赖强度具备可比性。 群体建模中,将
同一时间窗口内用户负荷对线损响应的依赖强度差异作

为行为一致性的度量。 当用户之间满足互信息差值较

小,表示二者对线损响应的依赖强度相近,其依赖模式在

群体层面表现一致;反之,当差值增大,表明其依赖强度

存在更明显差异,行为一致性降低。 基于此,以互信息差

值描述用户间依赖相似度,并据此确定窗口 t 的邻接关

系。 将所有用户表示为节点集合 V = { v1,
 

v2,…,
 

vn }。
若用户 i 与用户 j 的 NMI 值接近,说明其对线损的依赖模

式相似,则在两者之间建立边,即:

A( t)
ij =

1, NMI( t)
i - NMI( t)

j < θ ( t)

0, 其他{ (4)

式中: θ ( t) 为逐窗口自适应阈值,取第 t 窗口内所有用户

间 NMI 差值分布的 p 分位数,表达式为:
θ ( t) = Qp({ NMI( t)

i - NMI( t)
j :i < j}) (5)

式中:Qp(·) 表示分位数函数。 该方法能够根据窗口内

数据的统计特性动态调整阈值,避免固定阈值带来的过

度稀疏或过度密集问题。 p 采用第三四分位数。 最终得

到邻接矩阵 A( t) , 从而在每个窗口内形成一张互信息差

值图 G( t) = (V,A( t) )。

2. 2　 图自编码器特征提取模块

　 　 图自编码器(graph
 

autoencoder,GAE)是一类基于神

经网络的图表示学习模型[26] 。 该方法通常由图卷积编

码器与内积解码器构成,通过对图结构的重建来学习节

点的低维表示。 凭借结构简洁、训练高效等优势,GAE
在人脸识别、 生物医学信息处理等领域得到了广泛

应用[27] 。
GAE 特征提取模块示意图如图 4 所示。 每个时间窗

口 t 均生成一张互信息差值图 G( t)。

图 4　 GAE
 

特征提取模块示意图

Fig. 4　 Diagram
 

of
 

the
 

GAE
 

feature
 

extraction
 

module

编码 器 部 分 采 用 两 层 图 卷 积 网 络 ( graph
 

convolutional
 

network,GCN),通过卷积操作聚合邻居节点

的信息,得到节点嵌入表示 Z( t) ,即:
Z( t) =􀭾A( t)H( t)α2

H( t) = σ(􀭾A( t)X( t)α1){ (6)

式中: X( t) 为第 t 窗口的节点输入特征;􀭾A( t) 为第 t 窗口

的对称归一化邻接;H( t) 为第 1 层图卷积后的中间表示;
α1 和 α2 为两层图卷积的可训练权重矩阵;σ(·) 为逐元

素非线性激活。 解码器通过内积重建邻接关系,即:

Â( t)
ij = sigmoid(Z( t)

i ·Z( t) T

j ) (7)

式中: Â( t)
ij 表示节点 i 与节点 j 预测的邻接关系。

由于不同时间窗内差值分布存在差异,构建得到的

图在各窗口的边密度及正负边比例不同,从而使窗口内

正负边样本呈现类别不平衡。 若直接采用未加权的二元

交叉熵进行重构学习,模型的梯度易被数量占优的一类

样本主导,从而产生重构偏置并降低对少数类结构信息

的学习能力,因此需要引入样本平衡机制。 常见的样本

平衡策略还包括随机过采样、欠采样和负采样[28] 等。 采

样类方法会改变窗口内边分布并引入额外随机性,可能

影响图结构重构任务的一致性。 相比之下,按窗口自适

应的类频率加权无需额外超参数,在不改变数据分布的

前提下实现梯度平衡,适配滑动窗口构建的动态图训练

场景。
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为缓解边级样本不平衡导致的优化偏置,在每个窗

口内采用类频率平衡的加权二元交叉熵。 其核心目标是

在窗口 t 内使正负样本对损失的总贡献相同。 该权重随

窗口内正负边比例自适应变化,从而避免未加权训练下

多数类主导导致的退化,并提升跨窗口稀疏度变化下的

训练稳定性。 损失函数在标准二元交叉熵的基础上引入

动态权重平衡机制[29] ,即:

L = ∑
T

t = 1
∑
( i,j)

[ - α +
t A

( t)
ij logÂ( t)

ij - α -
t (1 - A( t)

ij )log(1 -

Â( t)
ij )] (8)

式中: A( t)
ij 表示真实的邻接关系。 权重 α +

t 和 α -
t 根据第 t

窗口中正负边比例自适应计算,即:

α +
t =

N t

2P t

α -
t =

N t

2N -
t

ì

î

í

ï
ïï

ï
ï

(9)

式中: P t 和 N -
t 分别为正例和负例边数,总样本数为 N t。

不同时间窗样本量差异较大时,损失按窗口样本量加权

汇总,避免某个稀疏或稠密窗口主导优化方向。 编码器

参数在全部时间窗之间共享,以提取跨时段一致的结构

表达。 为提升收敛效率与鲁棒性,训练过程采用学习率

自适应调度结合早停机制。 训练完成后,跨窗口提取每

个用户节点的邻接特征。

2. 3　 异常检测模块

　 　 在经过 GAE 的处理后,每个用户均得到一组邻接特

征,这些特征能够反映其在群体结构中的行为模式。 但

由于原始特征维度较高、部分维度之间存在较强相关性,
直接使用可能带来冗余与噪声,降低聚类的判别效果。
因此,本文在异常检测阶段引入了主成分分析( principal

 

component
 

analysis,PCA)与 K-Means++结合的方法,对特

征进行优选和聚类判别。
K-Means 聚类作为经典的无监督学习算法,其核心

机制是基于相似性度量将数据样本分配至 k 个不同的

　 　 　 　

簇,并用质心向量表征各簇的中心位置。 针对传统

K-Means 初始聚类中心敏感的缺陷,本文采用了改进的

K-Means++算法。 该算法采用概率选取策略确定起始聚

类中心,通过最大化初始质心间的空间间距,有效提升了

算法的初始化质量,降低了收敛至次优解的可能性。 相

较于随机初始化方案,K-Means+ +在处理复杂数据分布

时展现出更优的群体划分能力和结果稳定性[30] 。
聚类完成后,考虑到实际电力场景中窃电用户占比

低,将样本量最小的簇定义为异常簇,其成员标记为异常

用户。 在 PCA 子空间里,异常用户个体通常远离主体群

体,表现为孤立点或小规模团簇。 其跨窗连接行向量往

往呈现结构相似度波动更大、邻居集合更替更频繁或连

接强度突变等特征。 采用 PCA 结合 K-Means++的方式

能够在不牺牲主要判别信息的前提下完成去相关与抑

噪,并通过基于距离的高质量初始化配合多次重启获得

稳定的原型聚类结果,从而实现对可疑窃电用户稳健的

无监督识别。
2. 4　 总体框架

　 　 为实现非高损线路场景下窃电用户的异常检测,本
文提出了一种基于互信息图与邻接特征的无监督方法。
所提方法从群体关系演化的视角出发,将用户作为群体

网络中的节点,利用互信息差值图刻画小时尺度上用户

用电量与线损电量之间的依赖模式,并通过图表示学习

提取跨时间窗口的邻接特征,以实现对异常用户的识别

定位。 整体框架流程如图 5 所示。 主要的检测流程为:
1)数据预处理。 收集小时尺度的用户用电量序列

X( t)与线损电量序列 W( t)。 针对实际采集中可能存在

的缺失记录、量纲差异与噪声干扰,对原始数据进行清洗

与归一化处理,以保证时序完整性、数值尺度一致性等,
得到规整的输入序列。

2)互信息差值图构建。 采用滑动窗口切分,在每个

窗口内计算各用户用电量与线损电量的互信息。 将互信

息值相近的用户视为具有相似的线损关联模式,在图中

　 　 　 　

图 5　 窃电检测方法的整体框架流程

Fig. 5　 Overall
 

framework
 

and
 

workflow
 

of
 

the
 

electricity
 

theft
 

detection
 

method
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建立边连接。 采用逐窗自适应阈值,避免固定阈值带来

的图结构不稳定问题,构建出反映群体依赖关系的互信

息差值图序列。
3)GAE 邻接特征提取。 采用两层参数共享的 GAE,

在编码端获取节点的局部与全局嵌入表示,在解码端以

内积方式重建邻接关系。 训练过程中引入动态权重平衡

机制,对正负边样本赋予自适应权重,以缓解边类不均衡

对模型收敛的影响。 基于跨窗口的邻接重建结果,进一

步提取能够刻画节点关系一致性的邻接特征。
4)异常检测。 对提取的特征采用 PCA 进行特征优

选,以去除冗余维度并突出主要判别信息。 在此基础上,
利用 K-Means++聚类实现无监督分类,将聚类结果中孤

立点或小规模类簇识别为潜在的窃电用户。 模型的参数

设置如表 1 所示。

表 1　 参数设置

Table
 

1　 Settings
 

of
 

parameters

模块 参数名称 数值 / 说明

互信息差值图

GAE 特征提取

异常检测

滑动窗口长度 h 12

滑动步长 s 6

分位数参数 p
 

第三四分位数

隐藏层 32

嵌入层 16

激活函数 ReLU

优化器 Adam

学习率 0. 01

聚类簇数 K 2

K-Means 最大迭代次数 300

3　 算例分析

3. 1　 仿真实验

　 　 为了验证该方法的有效性,首先在某地区正常的中

压线路上进行了仿真实验。 数据集包含 16 条中压线路

F1 ~ F16,以小时采样频率采集,时间范围为 2023 年 3 月

1 日至 2023 年 5 月 31 日,共计 2
 

208 个连续小时的数

据[19] 。 选择线路 F16 作为本节仿真实验对象。 线路 F16
涵盖 34 个工商业用户的用电量记录及相应的线损电

量[19] 。 为了模拟真实的窃电场景,从中随机选择 3 个用

户,并按 1. 2 节所示的策略生成窃电样本。 实验中,抽取

用户 U16、U29 和 U26 设定为窃电类型 2 的窃电用户,窃
电时段占比为 15% 、20% 、25% 。 其余用户保持正常。 窃

电模拟完成后,线路的平均日线损率低于 7% ,整体仍处

于非高损线路区间。

用户 U1 ~ U34 的小时用电量定义为时间序列 X1 ~
X34,相应的线损电量定义为时间序列 W。 本文采用滑动

窗口方法,在各时间窗口内计算 X i 与 W 的互信息,并据

此得到完整的互信息序列。 如图 6 所示,正常用户的箱

体高度普遍较小,四分位距集中,上四分位数和下四分位

数分别分布在[ 2. 06,2. 23] 和[ 1. 56,1. 86],波动性有

限。 而用户 U16、U26、U29 的箱体明显拉长,离群点变

多。 上下四分位数分布在[2. 01,2. 12],[ 1. 21,1. 41]。
结果表明,正常用户的互信息值波动范围小,用电量与线

损电量之间的依赖关系稳定。 而窃电用户的互信息值波

动范围更大,用电量与线损电量之间的依赖关系减弱且

时序稳定性较差。 由 1. 3 节分析可知,窃电行为导致用

户的实际用电量与计量电量不一致,从而引入额外的

NTL,打破了原有的物理约束关系。 窃电用户的部分负

荷虽然未被计入计量系统,但仍然对线损产生贡献。 导

致用户负荷与线损之间的统计依赖关系被削弱,从而互

信息值下降。

图 6　 互信息分布箱线图

Fig. 6　 Boxplot
 

of
 

mutual
 

information
 

distribution

基于互信息结果,采用逐窗口分位数法设定阈值,构
建一组随时间演化的互信息差值图 G( t),用户作为节点

V= {v1,
 

v2,…,
 

v34}。 利用 GAE 模型对图序列进行嵌入

学习,提取节点的低维表示,并通过邻接稳定性指标捕捉

异常模式。 通过 PCA 对嵌入特征进行降维,并采用 K-
Means++聚类方法对用户进行划分,从而识别潜在异常

用户。 聚类后的 t 分布随机邻域嵌入 ( t-distributed
 

stochastic
 

neighbor
 

embedding,t-SNE)结果如图 7 所示,其
中用户 U16、U26 和 U29 被识别为异常类簇并标记为窃

电用户。 仿真结果表明,该方法能够准确识别非高损线

路中的窃电用户,验证了所提方法的有效性。
3. 2　 消融实验

　 　 为进一步评估所提方法的性能,本文基于 1. 2 节所

示的窃电方法,在 3. 1 节数据集 16 条线路下的用户中随

机抽取部分用户并注入窃电行为, 窃电时段占比在

15% ~ 35% ,构建混合攻击模式下的窃电样本,进而生成
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图 7　 K-Means++聚类结果

Fig. 7　 Clustering
 

results
 

of
 

K-Means++

32 个不同的数据集进行实验测试。 所有数据集的平均

日线损率均控制在 7%以下,仍属于非高损线路范围。
消融实验包括 4 种模型。 模型 A 采用固定阈值代替

自适应分位数阈值策略。 模型 B 移除动态平衡机制,使
所有边在损失函数中的权重相同。 模型 C 取消 PCA 步

骤,直接对高维嵌入进行聚类。 模型 D 采用随机欠采样

策略代替动态权重平衡机制,使正负边样本数量平衡后

进行重构学习,其余设置保持不变。 检测性能采用准确

率( accuracy, ACC), 查准率 ( precision, PRE ), 检出率

(true
 

positive
 

rate,TPR),F1 分数( F1 -score) 和误报率

(false
 

positive
 

rate,FPR)进行评估[31] 。
最终结果的平均值如图 8 所示。 模型 A 的 F1 分

数从 0. 933
 

3 降至 0. 772
 

7, 下降了 17. 2% , PRE 从

0. 901
 

5 降至 0. 723
 

4,下降了 19. 8% ,FPR 从 0. 028
 

8
上升至 0. 086

 

5。 这表明固定阈值无法适应不同时间

窗口的数据分布差异,导致图构建不稳定,大量正常用

户被误判为异常。 模型 B 的 F1 分数降至 0. 710
 

1,下
降了 23. 9% , TPR 从 0. 967

 

5 降至 0. 796
 

7, 下降了

17. 7% ,检出率明显下降。 PRE 也降至 0. 640
 

5, FPR
上升至 0. 122。 结果表明图中正负边样本分布不平衡,
在缺乏权重调节的情况下,模型对少数类窃电用户的

学习能力明显不足。 模型 C 的 F1 分数从 0. 933
 

3 降至

0. 797
 

0, 下降了 14. 6% , PRE 降至 0. 729
 

7, 下降了

19. 1% ,TPR 降至 0. 878, 下降了 9. 3% , FPR 上升至

0. 088
 

7。 这表明直接进行聚类会受到高维噪声的干

扰,PCA 降维优选能够有效提升聚类的稳定性和判别

能力。 模型 D 的 F1 分数降至 0. 819
 

9,下降了 12. 2% ,
PRE 降至 0. 775 4,下降了 14. 0% 。 随机欠采样虽能通

过平衡正负边数量缓解不平衡,但会丢弃部分边样本

并改变窗口内邻接分布,造成结构信息损失,从而削弱

邻接重构与异常表征学习效果。 相比之下,动态权重

平衡机制在保留全部样本信息的前提下按窗口自适应

调整权重,实现更稳定的训练与更优的检测性能。 综

上所述,消融实验充分验证了自适应阈值策略、动态权

重平衡机制和 PCA 降维优选的有效性。

图 8　 性能指标结果

Fig. 8　 Results
 

of
 

performance
 

indicators

为进一步分析所提方法对不同窃电类型的检测能

力,本文在 32 个数据集上统计了所提方法对各窃电类型

的 TPR、PRE 和 F1 分数,结果如图 9 所示。

图 9　 不同窃电类型的检测效果

Fig. 9　 Detection
 

effectiveness
 

of
 

different
 

types
 

of
 

electricity
 

theft

由图 9 可见,所提方法对 8 种窃电类型均表现出良

好的检测性能。 具体而言,类型 2、3、6、7 的检测效果最

好,表明这些窃电行为对用户负荷与线损的依赖关系破

坏较为明显,在互信息图中表现为显著的邻接模式异常,
因此能够被完全识别。 类型 5 的 TPR 为 94. 44% ,类型 4
的 TPR 为 93. 75% ,仍保持在较高水平。 类型 1 和类型 8
的 TPR 均为 93. 33% ,其中类型 1 的 F1 分数相对较低,
为 87. 5% ,这是因为固定比例窃电在窃电比例较小时,对
线损的影响较为微弱,导致互信息变化不明显,部分样本

被漏检。 类型 8 的 TPR 为 93. 33% ,PRE 达到 93. 33% ,
F1 分数为 93. 33% ,验证了基于互信息图与邻接特征的

方法能够有效识别隐蔽性窃电行为。 这种窃电方式虽然

在日均用电量层面难以显现异常,但由于其破坏了用户

用电量与线损之间在小时尺度上的稳定依赖关系,导致

互信息值波动增大且邻接模式不稳定,从而被成功检出。



376　　 仪　 器　 仪　 表　 学　 报 第 4 7 卷

3. 3　 对比实验

　 　 为了全面评估所提出方法的性能和优势,本节以第

3. 2 节使用的数据集作为检测对象。 检测性能采用

ACC,PRE,TPR,F1 分数和 FPR 进行评估。 对比方法包

括模型 1 基于线损用电量相关性的检测方法[19] 、模型 2
基于负荷曲线特征的方法[32] 和模型 3 基于深度学习的

方法[33] 进行比较。 具体而言,模型 1 基于格兰杰因果检

验,利用用户用电量与线路损耗的时序关系来识别导致

线损升高的窃电用户[7] 。 模型 2 基于用户负荷数据特

征,利用局部离群因子度量用户与群体的偏离程度,从而

识别出明显异常的窃电行为[32] ,模型 3 基于卷积神经网

络(convolutional
 

neural
 

network,CNN)与长短期记忆网络

(long
 

short-term
 

memory,LSTM),通过 CNN 提取负荷曲

线的局部模式特征,结合 LSTM 捕捉时序依赖关系,并通

过聚类识别异常用户[33] 。
对比实验结果如图 10 所示。 可以看到,本文方法在

核心指标上均优于对比方法。 准确率达到 0. 970
 

4,显著

高于模型 1 的 0. 900
 

7、模型 2 的 0. 888
 

5 和模型 3 的

0. 907
 

7,表明整体判别能力更强。 本文方法的 PRE 为

0. 901
 

5,远高于模型 1 的 0. 729
 

2、模型 2 的 0. 721
 

8 和模

型 3 的 0. 727
 

3,这意味着正常用户被误判的概率显著降

低。 模型 1 虽能捕捉时序因果关系,但缺少群体关系建

模,PRE 仅为 0. 729
 

2,FPR 高达 0. 086
 

5。 模型 2 基于局

部离群因子,仅依赖单用户统计特征,在非高损场景下对

隐蔽窃电行为的识别能力不足,PRE 为 0. 721
 

8,FPR 达

到 0. 082
 

0,误报率较高。 模型 3 采用 CNN-LSTM 提取负

荷曲线的时空特征,虽能有效学习时序模式,但缺少群体

关系约束,PRE 为 0. 727
 

3,且 FPR 高达 0. 093
 

1,为所有

方法中最高。 相比之下,本文方法通过互信息图构建群

体网络,在捕捉个体时序特征的同时引入了用户间的依

赖关系,能够从群体视角识别邻接稳定性异常,FPR 仅为

0. 028
 

8,显著低于对比方法。 综上所述,所提方法通过

融合互信息图建模与邻接特征提取,能够在非高损线路

场景下有效识别窃电用户,在保持较高准确率和查准率

的同时显著降低了误报率。

图 10　 对比模型性能指标结果

Fig. 10　 Performance
 

indicator
 

results
 

of
 

comparative
 

models

3. 4　 真实线路案例

　 　 为了进一步验证所提方法的有效性,本文基于真实

10
 

kV 中压线路数据开展评估。 数据以 1
 

h 为采样间隔,
共包含 3 条 10

 

kV 中压线路[19] 。 线路 A 覆盖 2024 年

3 月 1 日至 5 月 31 日连续 2
 

208
 

h,包含该线路下 45 个

工商业用户的用电量及线损电量数据,日平均线损率约

为 3. 5% ;线路 B 覆盖 2025 年 6 月 1 日至 8 月 31 日连续

2
 

208
 

h,包含该线路下 39 个工商业用户的用电量及线损

电量数据。 该线路的日平均线损率约为 3. 4% ;线路 C 覆

盖 2025 年 3 月 1 日至 6 月 1 日连续 2
 

232
 

h,包含该线路

下 42 个工商业用户的用电量及线损电量数据。 该线路

的日平均线损率约为 4. 4% 。 在工程实践中这些线路通

常被视为正常的非高损线路,并非窃电排查的重点。 因

小时尺度下线损率存在间歇性升高现象,可采用本文所

提方法对这些线路进行检测。
对于每条线路,用户 Ui 的每小时用电量数据定义为

时间序列 X i,相应的线损电量被定义为时间序列 W。 滑

窗处理后在每个窗口内计算 X i 与 W 的归一化互信息,构
建互信息差值图序列 G( t)。 将图序列输入 GAE,学习得

到每个用户的低维嵌入;随后用 PCA 保留主要成分,并
以 K-Means++在嵌入空间完成聚类以标注可疑用户。 箱

线图和聚类的 t-SNE 可视化如图 11 和 12 所示。
如图 11(a)所示,线路 A 中 U3 和 U41 的箱体位置

低于其他用户。 上下四分位数分别为 [ 1. 93, 1. 95],
[1. 21,1. 22],而其他用户的上下四分位数则分布在
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图 11　 互信息分布箱线图

Fig. 11　 Boxplot
 

of
 

mutual
 

information
 

distribution

[2. 06,2. 25]、[1. 46,1. 79]。 如图 12(a)所示,从聚类结

果可以观察到,模型将用户划分为两个类簇,异常类簇在

低维空间与主体类簇呈明显分离。 异常类簇中用户 U3
和 U41 被标记为异常用户。 经现场稽查人员确认,用户

U3 和 U41 使用欠流法窃电,致使电表的电流输入回路只

通过部分电流,从而导致电量少计。
线路 B 的互信息箱线图如图 11( b)所示,U33 表现

为低值离群点增多,反映其与线损响应之间的依赖强度

发生弱化或波动。 同时,U33 的箱体中位数与四分位距

图 12　 K-Means++聚类结果

Fig. 12　 Clustering
 

results
 

of
 

K-Means++

整体仍与某些用户存在较大重叠。 如 1. 3 节所述,在该

线路上仅依赖互信息的难以形成稳定、直观的异常判别

依据。 因此,有必要进一步基于互信息差值进行图建模,
并结合邻接稳定性特征学习增强对弱异常的识别能力。
模型聚类结果如图 12( b)所示,U33 被清晰划分为远离

主体类簇的异常类簇。 经现场稽查人员核实,用户 U33
通过绕越计量装置达到电量少计的目的。 实验验证了所

提方法对弱偏离异常的增强识别能力。
线路 C 的互信息箱线图如图 11 ( c) 所示, U12 和

U38 相较于其他用户表现出箱体更长以及低值离群点增

多的特点, 其上下四分位数分别为 [ 2. 02, 2. 07 ] 和

[1. 32,1. 35]。 如图 12(c)所示,模型将 42 名用户聚类为

两个独立的簇。 其中,用户 U12 和 U38 构成的异常类簇在

特征空间中与主体类簇边界清晰,被识别为异常用户。 经

现场稽查人员确认,用户 U12 和 U38 在互感器内嵌遥控装

置窃电,使计量链路受扰,从而造成电能表少计电量。

4　 结　 　 论

　 　 本研究针对非高损线路窃电检测场景,提出了一种

基于互信息图与邻接特征的检测方法。 本研究主要工作

包括:
1)进行了非高损线路窃电行为机理分析,指出现有

工程实践中以日均线损率作为判据易忽略间歇型窃电行

为。 通过互信息分析验证了正常用户小时级用电量与线

损电量之间依赖关系的稳定性,为后续基于互信息的图

构建提供了依据。
2)提出了基于滑动窗口的互信息差值图构建方法,

将用户用电量与线损电量的依赖关系映射为动态图结

构,从整体网络视角刻画用户之间的动态一致性与差

异性。
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3)设计了融合 GAE 与动态权重平衡机制的特征提

取方法,有效捕捉窃电用户在邻接稳定性上的异常表现,
并结合 PCA 与 K-Means++聚类,在真实数据集上实现了

无监督的窃电识别。
本文方法突破了传统以单用户负荷特征为主的检测

思路,从群体网络的角度出发,捕捉用户节点之间的邻接

特征,在非高损线路场景下实现了窃电用户识别。 未来

的研究可进一步考虑低压台区的适应性、多源数据的融

合,以提升在实际电网中的应用价值。
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